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1 Aufbau der Prifpunkte zur Einhaltung der Geldwaschereivorschriften

Die spezifischen Vorgaben zu den Prifpunkten zur Einhaltung der Geldwéaschereivorschriften gehen
den Vorgaben des Schweizer Prifungshinweises 70 "Aufsichtsprifung" der EXPERTsuisse (PH 70)
vor. Der PH 70 bleibt jedoch anwendbar.

1.1 Prufgebiete

Die Prifpunkte zur Einhaltung der Geldwaschereivorschriften dienen der Abdeckung folgender Prif-
gebiete:

. Einhaltung der Geldwaschereivorschriften;
. Konzernweite Massnahmen zur Geldwaschereibekampfung.

1.2 Modulare Prufpunkte

Die Prifpunkte zur Einhaltung der Geldwaschereivorschriften sind modular aufgebaut und gliedern
sich wie folgt:

. Basisprufpunkte - Organisatorische Massnahmen (Art. 23 ff. GwV-FINMA);

. Basisprufpunkte — Geschaftsbeziehungen mit erhéhten Risiken (jeweils inkl. PEP) (Art. 13
ff. GWV-FINMA und Art. 7 Abs. 1bis GwG);

. Basisprifpunkte — Transaktionen mit erhdhten Risiken (Art. 14 ff. GwV-FINMA);

. Basisprufpunkte - Meldepflicht und Vermogensperre (Art. 9 ff. GwG);

. Priifpunkt A: Globale Uberwachung von Rechts- und Reputationsrisiken — Zweigniederlas-
sungen und Gruppengesellschaften im Ausland oder Leitung einer Finanzgruppe (Art. 5 f.
GwV- FINMA);

. Prifpunkt B: Identifizierung der Vertragspartei, Feststellung des wirtschaftlich Berechtigten

an operativ tatigen juristischen Personen und Personengesellschaften (Kontrollinhaber)
sowie Feststellung des wirtschaftlich Berechtigten an den Vermdgenswerten (zu Beginn

und im Laufe der Geschéftsbeziehung) inkl. erneute Identifizierung der Vertragspartei oder

Feststellung der wirtschaftlich berechtigten Person und periodische Prifung und Aktuali-
sierung der Belege (Art. 3 — 5, Art. 4 — 46 VSB 20);

. Prifpunkt C: Komplexe Strukturen (im Sinne von Art. 13 Abs. 2 Bst. h GwV-FINMA);
. Prufpunkt D: Vertiefung PEP;

. Prifpunkt E: Rechts- und Reputationsrisiken im Sanktionswesen;

. Prufpunkt F: Virtual Assets (VA) / Virtual Asset Service Provider (VASP).

Wahrend die Basisprifpunkte bei jeder Intervention geprift werden missen, sind die zusatzlichen
Prifpunkte durch die Priifgesellschaft risikoorientiert auszuwahlen. Nahere Erlauterungen zu den zu-
satzlichen Priufpunkten finden sich im Kapitel 3.
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2 Allgemeine Hinweise

2.1 Begriffserlauterungen

. Der Begriff "interne Weisung" umfasst samtliche schriftliche interne Handlungsanweisun-
gen.

. Jeder Kontenstamm eines Kunden entspricht einem "Dossier"” bzw. einer "Geschaftsbe-
ziehung".

. Maéngel definieren sich nach Schweizer Prufungshinweis 70 (PH 70) Rz 125 ff., insbeson-

dere Rz 127. Sofern Mangel festgestellt werden, sind gem. Rz 126 PH 70 Beanstandun-
gen oder Empfehlungen anzubringen.

. Vermogensverwaltungsbanken sind Banken, bei denen die Vermdgensverwaltung ei-
nen wesentlichen Teil ihrer Geschaftstatigkeit ausmacht.
. Unter Trade Finance sind folgende Dienstleistungen im Zusammenhang mit internationa-

len Geschaften fur Unternehmen zu verstehen: Akkreditive, Dokumentarinkasso, Bankga-
rantien, Exportfinanzierungen (Lieferantenkredite, Kduferkredite, Fabrikationskredite etc.)
und Importfinanzierungen. Im Zusammenhang mit Trade Finance kénnen z.B. Overinvoi-
cing, Underinvoicing oder Phantom Shipping auftreten.

. Unter Commercial Banking wird insbesondere das Einlage- und Kreditgeschaft sowie
der Zahlungsverkehr verstanden.

2.2 Erlauterungen und Kommentare

Pro Prifpunkt sind:

. die vorgenommenen Prufungshandlungen in zusammenfassender Form anzugeben;
. sofern anwendbar, die mit "n.a." beantworteten Fragen zu erlautern;
. sofern aus Sicht der Prifgesellschaft notwendig respektive hilfreich, erganzende sachliche

Erlauterung anzubringen. Die Erlauterung dienen jedoch nicht dazu, die Dokumentations-
pflichten der Priifgesellschaft, z.B. gegeniiber der RAB, abzudecken. Diese missen in
den Arbeitspapieren der Priufgesellschaft aufgenommen werden. Zudem dirfen Empfeh-
lungen und Beanstandungen nicht in den Erlduterungen relativiert oder gar "versteckt"
werden.

Im Kommentarfeld "Allféllige Feststellungen aus weiteren Bereichen" kann die Priifgesellschaft Sach-
verhalte, die sie im Rahmen ihrer Prufung zusatzlich festgestellt hat, festhalten.

2.3 Regulatorische Grundlagen

Unter dem Haupttitel des jeweiligen Priiffelds sowie bei den einzelnen Bestatigungen sind die regula-
torischen Grundlagen aufgefihrt.
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2.4 Prufvorgehen

241 IT-Prifungen

Die Prifpunkte zur Einhaltung der Geldwaschereivorschriften verlangen keine IT-Prifungen. Die Prif-
gesellschaft kann, sofern sie dies als hilfreich erachtet, die im GwG-Bereich eingesetzten Applikatio-
nen in ihre Prifungshandlungen einbeziehen. Die vorgegebenen Priifhandlungen kénnen jedoch nicht
durch IT-Prifungen ersetzt werden. Zudem ist die Dokumentation von IT-Priifungen in den Priifpunk-
ten zur Einhaltung der Geldwaschereivorschriften nicht vorgesehen. Die Dokumentation ist in den Ar-
beitspapieren der Priifgesellschaft vorzunehmen.

2.4.2 Priifziele

In den Prufpunkten zur Einhaltung der Geldwaschereivorschriften wird innerhalb der verschiedenen
Prifpunkte zwischen zwei Arten von Prifzielen unterschieden:

. Verschaffen eines Uberblicks und Priifung der angemessenen Einrichtung resp. Konzep-
tion (Design) von Reglementen, Weisungen, Prozessen (inkl. Kontrollen);
. Prifung der Wirksamkeit der Kontrollen sowie der Einhaltung von Bestimmungen der Fi-

nanzmarktregulierung und der Reglemente und Weisungen

Die in den Prifpunkten zur Einhaltung der Geldwaschereivorschriften unter dem Prifziel aufgeflhrten
Prifbestatigungen sind im jeweiligen Kontext zu den Prifzielen zu verstehen und abzugeben.

2.4.2.1 Verschaffen eines Uberblicks und Priifung der angemessenen Einrichtung resp. Konzeption
(Design) von Reglementen, Weisungen, Prozessen (inkl. Kontrollen)

2.4.2.1.1 Priftechniken

. Einsichtnahme / Inaugenscheinnahme
. Beobachtung (bei Erstpriifung oder Anderungen)
. Befragung

24.2.1.2 Beispiel
Der Prifer sieht sich die Prozessbeschreibung an, interviewt den zustandigen Mitarbeitenden und

lasst sich bei Erstpriifungen oder Anderungen durch den Prozess filhren. Dabei identifiziert er die rele-
vanten Kontrollen.

2.4.2.2 Prifung der Wirksamkeit der Kontrollen sowie der Einhaltung von Bestimmungen der Fi-
nanzmarktregulierung und der Reglemente und Weisungen

2.4.2.2.1 Priufhandlungen

Es sind folgende Prifhandlungen vorzunehmen:
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Funktionsprifungen

o

Als Basis flir die Funktionsprifungen nimmt die Prifgesellschaft die den Prifpunkten
zur Einhaltung der Geldwaschereivorschriften entsprechenden Prozesse auf. Sie legt
im Anschluss die zu prifenden Kontrollen und die dazugehdérigen Grundgesamtheiten
fest, die sich an den Stichprobenvorgaben der Prifpunkte zur Einhaltung der Geldwa-
schereivorschriften orientieren (siehe Kapitel 4). Die Dokumentation nimmt sie in den
eigenen Arbeitspapieren so vor, dass sie flir sachkundigen Dritten (z.B. die RAB) ver-
standlich und nachvollziehbar ist (vgl. Rz 39 FINMA-RS 2013/3).
Gemass PH 70 (Rz 67a) sind Funktionsprifungen darauf angelegt, die Wirksamkeit
von Kontrollen zur Verhinderung bzw. Aufdeckung und Korrektur von Verstdssen ge-
gen Bestimmungen der Finanzmarktregulierung und der Reglemente und Weisungen
oder wesentlicher risikoerhdhender Transaktionen zu beurteilen.
Eine Funktionsprifung ist durchzufihren, wenn
a. materielle Anpassungen in den Weisungen, Prozessen und Kontrollen seit der
letzten Prifung stattgefunden haben;
b. inden letzten 3 Jahren keine Funktionsprifung firr die entsprechende Kontrolle
durchgefihrt wurde;
c. im Rahmen der letzten Funktionsprifung Mangel in der entsprechenden Kon-
trolle festgestellt wurden.
Die Funktionsprifungen sollen basierend auf den Stichprobenvorgaben der Priif-
punkte zur Einhaltung der Geldwaschereivorschriften (siehe Kapitel 4) durchgefiihrt
werden (namentlich bei dem "Nachvollziehen" geméass Rz 68 Bst. e PH 70). Dabei
richtet sich die maximale Anzahl der Funktionsprifungen nach der Rz 88 des PH 70.
Ist der fUr die aus- sagebezogenen Einzelfallprifungen gezogene Stichprobenumfang
geringer als die Vorgaben der Rz 88 des PH 70, missen keine zusatzlichen Stichpro-
ben fir die Funktionsprifungen gezogen werden.
Zudem werden keine zusatzlichen Funktionsprifungen (z.B. fir Gbergeordnete Kon-
trollen, die nicht in einem Dossier abgebildet sind) ausserhalb der gezogenen Stich-
proben (Dossiers) verlangt.
Im Feld "Zusammenfassende Angabe der vorgenommenen Prifungshandlungen” ist
fur die abgedeckten Prifpunkte auszuweisen, ob Funktionsprifungen durchgefihrt
wurden.
Aktuell sind keine IT-Prufungen verlangt. Aus diesem Grund kénnen automatisierte
Kontrollen nicht gemass Rz 90 und 91 des PH 70 geprift werden. Sie sind im Rah-
men der oben aufgeflihrten Funktionspriifungen abzudecken.

Stichprobenprifungen (aussagebezogene Einzelfallpriifungen — siehe Kapitel 4)

o

Bei der Auswahl der Stichprobe soll grundsatzlich risikoorientiert vorgegangen wer-
den, so dass sich durch eine risikoorientierte Auswahl von Elementen die Wahr-
scheinlichkeit erhéht, dass allfallige schwerwiegende GwG-Verletzungen erkannt wer-
den. Es gelten die Stichprobenvorgaben der Priifpunkte zur Einhaltung der Geldwa-
schereivorschriften. PH 70 gelangt wie bisher nicht zur Anwendung.

Kann die oder der Beaufsichtigte die fur die Stichprobe verlangten Informationen nicht
in der notwendigen Granularitat liefern, ist die FINMA dartber in Kenntnis zu setzen.
Die FINMA erwartet, dass die Vorgaben angewendet werden.

Erganzende aussagebezogene analytische Prifungshandlungen
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2.4.2.2.2 Priftechniken

. Einsichtnahme/Inaugenscheinnahme
. Beobachtung

. Externe Bestatigungen

. Nachrechnen

. Nachvollziehen

. Analytische Prifungshandlungen

. Befragung

24.2.2.3 Beispiel

Der Prifer Uberprift die effektive Umsetzung der relevanten Kontrollen anhand von Stichproben.

2.5 Vollstandigkeitsprifung von Grundgesamtheiten

Die Vollstéandigkeit der Grundgesamtheit kann der Aufsichtsprifer durch eine kritische Beurteilung auf
Basis einer kritischen Grundhaltung und dem pflichtgemassen Ermessen ermitteln (vgl. Ziff. 93. PH
70). Die FINMA erwartet keine weiterfuhrenden Prifhandlungen bezlglich der Vollsténdigkeit von
Grundgesamtheiten respektive Listen.

2.6 Prufstichtag der Grundgesamtheiten

Wenn nicht anders definiert, verweisen wir hinsichtlich der Bestimmung zum Prifstichtag der Grund-
gesamtheiten auf die Ziff. 85 PH 70.

2.7 Beanstandungen und Empfehlungen

Fir Beanstandungen und Empfehlungen sind die Vorschriften von Art. 11 FINMA-PV massgeblich.
Die Klassifizierung von Feststellungen erfolgt gemass Rz 75.1 ff. RS 13/3 und die Rz 122 - 124 des
PH 70.

Bei Adressierung einer Beanstandung mit Auspragung ,hoch* oder ,mittel“ ist die entsprechende Prif-
bestatigung in den Prufpunkten zur Einhaltung der Geldwaschereivorschriften, analog der Logik bei
der aufsichtsrechtlichen Berichterstattung, grundsatzlich mit ,Nein“ zu beantworten.

2.8 Zusammenspiel mit der aufsichtsrechtlichen Berichterstattung

Die Prifpunkte zur Einhaltung der Geldwaschereivorschriften dienen der Abdeckung der Prifvorga-
ben mit Bezug auf GwG, GwV-FINMA und VSB. Sie bilden einen Bestandteil des aufsichtsrechtlichen
Prifberichts. Pro Prifpunkt findet sich im aufsichtsrechtlichen Prifbericht eine Bestatigung. In den

Prifpunkten zur Einhaltung der Geldwaschereivorschriften sind nicht abgedeckte Prifpunkte mit "n.a."

zu beantworten. Die Priifpunkte zur Einhaltung der Geldwaschereivorschriften sind zusammen mit der
aufsichtsrechtlichen Berichterstattung an die FINMA einzureichen.
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Beanstandungen und Empfehlungen sind nach wie vor im Kapitel "Zusammenfassung der Priifresul-
tate / Beanstandungen und Empfehlungen" des aufsichtsrechtlichen Prifberichts zu erwahnen. Die
Feststellungen sind in den Prifpunkten zur Einhaltung der Geldwaschereivorschriften detailliert zu er-
lautern. Im Prufbericht kann sich die Prufgesellschaft bei der Erwéhnung in Ziff. 4.1 oder 4.2 auf eine
kurze Zusammenfassung und einen Verweis auf die entsprechende Ziffer in den Prifpunkten zur Ein-
haltung der Geldwéschereivorschriften beschranken. Die Beanstandungen und Empfehlungen sind
gem. Rz 75.2ff FINMA-RS 13/3 "Prufwesen" zu klassifizieren.

3 Zusatzliche Prifpunkte

Neben den Basisprifpunkten sind, basierend auf der Risikoeinschatzung der Priifgesellschaft (Risiko-
analyse), zusatzliche Prifpunkte zu prifen.

3.1 Priffeld "Einhaltung der Geldwaschereivorschriften"

Fir das Priffeld "Einhaltung der Geldwaschereivorschriften" auf der Erhebungsstufe "einzeln" wahlt
die Prifgesellschaft aus den zusatzlichen Prifpunkten B — F jeweils aus und pruift:

. bei Nettorisiko hoch oder sehr hoch und jahrlicher Priifung 2 zusatzliche Prifpunkte;
. bei Nettorisiko mittel und Prifung alle zwei Jahre 1 zuséatzlichen Prifpunkt;
. bei Nettorisiko tief und Priifung alle drei Jahre 1 zuséatzlichen Prifpunkt.

Die Auswahl der zusatzlichen Prifpunkte liegt im Ermessen der Prifgesellschaft. Die Auswahl der zu-
satzlichen Prifpunkte macht der Priifer dabei abhangig von der effektiven Geschaftstatigkeit und Risi-
koeinschatzung. Es gelten folgende Besonderheiten:

. Der Prufpunkt B muss mindestens alle 4 Jahre bei einer jahrlichen und zweijahrlichen und
alle 6 Jahre bei einer dreijahrigen Prifkadenz ausgewahlt werden.
. Der Prufpunkt C muss bei Vermdgensverwaltungsbanken mit einem Nettorisiko hoch oder

sehr hoch mindestens alle 2 Jahre (sofern anwendbar) ausgewahlt werden. Der Priufpunkt
kann nur ausgewahlt werden, wenn es in der Kundenpopulation Geschéaftsbeziehungen
mit komplexen Strukturen gemass Art. 13 Abs. 2 Bst. h GwV-FINMA gibt.

. Der Prufpunkt D muss bei Vermdgensverwaltungsbanken mit einem Nettorisiko hoch oder
sehr hoch mindestens alle 2 Jahre (sofern anwendbar) ausgewahlt werden.
. Der Prufpunkt F kann nur ausgewahlt werden, wenn das beaufsichtigte Institut mindestens

eine VASP-Dienstleistung' (siehe Frage "F2") anbietet.

' FATF-Definition: A virtual asset is a digital representation of value that can be digitally traded, or transferred, and can be used
for payment or investment purposes. Virtual assets do not include digital representations of fiat currencies, securities and other
financial assets that are already covered elsewhere in the FATF Recommendations.

VASP means any natural or legal person who is not covered elsewhere under the Recommendations, and as a business con-
ducts one or more of the following activities or operations for or on be- half of another natural or legal person: i. exchange be-
tween virtual assets and fiat currencies; ii. exchange between one or more forms of virtual assets; iii. transfer of virtual assets
[in this context of virtual assets, transfer means to conduct a transaction on behalf of another natural or legal person that
moves a virtual asset from one virtual asset address or account to another]; iv. safekeeping and/or administration of virtual
assets or instruments enabling control over virtual assets; and v. participation in and provision of financial services related to
an issuer's offer and/or sale of virtual asset. https://fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-recommenda-
tions.html => P. 138
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3.2 Priffeld "konzernweite Massnahmen zur Geldwaschereibekampfung"

Fir das Priffeld "konzernweite Massnahmen zur Geldwaschereibekdmpfung" auf der Erhebungsstufe
"konsolidiert" kommt nur und immer dann der Prifpunkt A zur Anwendung, wenn auf Gruppenstufe fur
dieses Priffeld eine Priifung vorzunehmen ist. Das Modul kann zur Abgabe der Priifbestatigungen in
Bezug auf auslandische Gruppengesellschaften im Musterprifbericht verwendet werden. Fir jene In-
stitute, fur die nur auf Gruppenstufe im Priffeld konzernweite Massnahmen zur Geldwaschereibe-
kampfung eine Intervention vorgesehen ist, sind die Basisprifpunkte nicht auszufillen.

Der Prufpunkt A bezieht sich ausschliesslich auf auslandische Gruppengesellschaften. Fir inlandi-
sche/schweizerische Gruppengesellschaften bestehen keine vorgegebenen Prifpunkte. Dies bedeu-
tet, dass die Prifgesellschaften fur die Abgabe der Prifbestatigung zu den im Inland domizilierten
Gruppengesellschaften eigene Prifhandlungen entwickeln missen, um die entsprechende Prifbesta-
tigung im Prifbericht abgeben zu kénnen.

4 Stichproben

4.1 Grundsatz

Fir die aussagebezogenen Einzelfallpriifungen im Rahmen der Basispriifpunkte und zusatzlichen
Prifpunkte C — F gelangt ein gesamtheitlicher Stichprobenansatz zur Anwendung. Dieser Ansatz sieht
vor, dass eine gezogene Stichprobe grundsatzlich alle anwendbaren Prifpunkte, ausser den Prif-
punkten A und B, durchlauft. Die Priifpunkte A und B werden nicht durch den gesamtheitlichen Stich-
probenansatz abgedeckt, fur sie gelten separate Anforderungen. Fir alle Prifpunkte wird bewusst der
risikobasierten Stichprobenansatz und kein reprasentativer Ansatz verfolgt. Es werden somit auch
keine statistischen Prinzipien entsprochen.

4.1.1 Gesamtheitlicher Stichprobenansatz fiir Basispriifpunkte und Priifpunkte C - F

Es werden quantitative Vorgaben auf der Stufe Gesamtstichprobe gemacht (vgl. Kapitel 4.2.1). Zu-
satzlich sind die Grundgesamtheiten sowie die qualitativen und quantitativen Kriterien fir die Stichpro-
benauswahl pro Prifpunkt festgehalten (vgl. 4.2.2 ff.). Damit ist sichergestellt, dass die einzelnen an-
wendbaren Prifpunkte angemessen in der gesamtheitlichen Stichprobenauswahl reprasentiert sind.
Einzelne Stichproben kénnen mehrere Kriterien aus denselben resp. aus anderen Prifpunkten erfiil-
len. Diese Stichproben sind mehrfach aufzufiihren (Doppelzéhlungen).

Die erste Lasche des Anhangs stellt diesen gesamtheitlichen Stichprobenansatz (inkl. Anforderungen
an Grundgesamtheiten und Stichproben) fir die Basisprifpunkte und die Prufpunkte C-F dar und kann
bei der Stichprobenauswahl unterstiitzen. Gleichzeitig wird auch noch schematisch dargestellt, wie bei
allfalligen zur Anwendung kommenden Funktionsprifungen die Stichprobenauswahl beeinflusst wird
(vgl. 2.4.2.2).
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4.1.2 Eigenstiandige Stichproben fiir Priifpunkte A und B

Die Prufpunkte A und B werden nicht durch den gesamtheitlichen Stichprobenansatz abgedeckt. Fur
sie gelten jeweils separate Anforderungen an die Stichprobenauswahl und -prifung (vgl. Kapitel 4.3
und 4.4).

Die zweite und dritte Lasche des Anhangs stellt jeweils den eigenstandigen Stichprobenansatz (inkl.
Anforderungen an Grundgesamtheiten und Stichproben) flr die Prifpunkte A und B dar. Auch hier
wird noch schematisch dargestellt, wie bei allfalligen zur Anwendung kommenden Funktionsprifungen
die Stichprobenauswahl beeinflusst wird.

4.1.3 Risikobasierter Stichprobenansatz fiir alle Priifpunkte

4.1.3.1 Zusammenstellung der Grundgesamtheiten

Um die Wahrscheinlichkeit zu erhéhen, potenziell unerkannte Geschaftsbeziehungen und Transaktio-
nen mit erhéhten Risiken zu erkennen, werden neu auch Geschaftsbeziehungen und Transaktionen
ohne erhdhte Risiken in den Stichproben einbezogen.

Hierfir werden zum einen fur sdmtliche Elemente der Gesamtstichprobe (Geschéaftsbeziehungen) das
Transaktionsverhalten der dem Priifungsstichtag vorausgehenden 12 Monate im Hinblick auf die An-
gaben im KYC und der Erkennung und Kennzeichnung von Transaktionen mit erhéhten Risiken kri-
tisch beurteilt (siehe Ausfiihrungen in 4.2.3.1) und zum anderen die Grundgesamtheiten gewisser
Prifpunkte, wie folgt, erweitert:
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Grundgesamtheit

Priifpunkt

Vorgehen

Risikoorientierte Auswahl aus dauern-
den Geschéftsbeziehungen, die nicht
als GmeR gekennzeichnet sind.

Basispriifpunkte — Geschéftsbezie-
hungen mit erh6hten Risiken (je-
weils inkl. PEP)

Risikoorientierte Auswahl aus dauern-
den Geschaftsbeziehungen der aus-

gewahlten auslandischen Einheit, die
nicht als GmeR gekennzeichnet sind.

Priifpunkt A

Der Prufer definiert Risikokriterien aufgrund
seines professional judgment (unter Beriick-
sichtigung der Geschaftstatigkeit, Risikopro-
fils und Weisungen des Fls und der unter
4.1.3.2 aufgelisteten Kriterien), die potentiell
auf eine fehlende GmeR- Klassifizierung
hinweisen. Aufgrund dieser definierten Risi-
kokriterien wahlt er eine Auswahl aus dau-
ernden Geschéaftsbeziehungen aus und gibt
diese Anzahl an Geschéftsbeziehungen als
zu bertlicksichtigende Grundgesamtheit im
EHP- Formular entsprechend an. Die ge-
troffene Auswahl ist jeweils im entsprechen-
den Feld "Erlduterung zur getroffenen Aus-
wahl durch die Priufgesellschaft" des EHP-
Formulars zu erlautern.

Alle Geschaftsbeziehungen, die in Ver-
bindung mit offenen Alerts gemass
Frage 2.15 stehen

Basispriifpunkte — Geschéftsbezie-
hungen mit erh6hten Risiken (je-
weils inkl. PEP)

Der Prufer definiert unter Berticksichtigung
der Prozesse des Fl und der erhéhten
Wahrscheinlichkeit einer GwG-Verletzung,
welche Alerts (GmeR-Alerts, Name-mat-
ching-Alert 0.4) er fur die Frage 2.15 be-
rucksichtigt. Die Anzahl der mit solchen
Alerts in Verbindung stehenden Geschéafts-
beziehungen wird im EHP-Formular als zu
berlcksichtigende Grundgesamtheit ange-
geben. Das Vorgehen, um diese Grundge-
samtheit zu erhalten, ist im entsprechenden
Feld "Erlauterung zur getroffenen Auswahl
durch die Prifgesellschaft" des EHP-For-
mulars zu erlautern.
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Grundgesamtheit

Priifpunkt

Vorgehen

Alle Geschaftsbeziehungen, die vom
FI bestimmte Kriterien aufweisen, die
im Zusammenhang mit qualifizierten
Steuervergehen auf erhéhte Risiken
hinweisen.

Basispriifpunkte — Geschéftsbezie-
hungen mit erh6hten Risiken (je-
weils inkl. PEP)

Der Priifer definiert aufgrund seines profes-
sional judgment Kriterien (insb. unter Be-
ricksichtigung der Weisungen des Fl), die
auf im Zusammenhang mit qualifizierten
Steuervergehen erhéhte Risiken hin- wei-
sen (z.B. voribergehende Aufbewahrung
von Geldern, Wertschriften etc. in einem
Safe oder Abgabe von Checks auf das Jah-
resende hin, kurzfristige Hypothekenerho-
hung oder andere Erhéhungen der Kun-
denverpflichtungen). Aufgrund dieser defi-
nierten Risikokriterien werden dann die Ge-
schaftsbeziehungen gezogen, die fir diese
Grundgesamtheit genutzt und im EHP-For-
mular angegeben wer- den. Das Vorgehen,
um diese Grundgesamtheit zu erhalten, ist
im entsprechenden Feld "Erlduterung zur
getroffenen Auswahl durch die Prifgesell-
schaft" des EHP-Formulars zu erlautern.

Risikoorientierte Auswahl an Transaktio-
nen, die nicht als TmeR gekennzeichnet
sind (vgl. Erlauterungen, Ziff. 4.1.3)

Basispriifpunkte — Transaktionen
mit erh6hten Risiken

Der Prifer definiert Risikokriterien aufgrund
seines professional judgment (unter Berilck-
sichtigung der Geschaftstatigkeit, Risikopro-
fils und Weisungen des FlIs und der unter
4.1.3.2 aufgelisteten Kriterien hinsichtlich
Transaktionen), die potentiell auf eine feh-
lende TmeR-Klassifizierung hinweisen. Auf-
grund dieser definierten Risikokriterien wahlt
er eine Auswahl aus Transaktionen aus und
gibt diese Anzahl an Transaktionen als zu
berticksichtigende Grundgesamtheitim EHP-
Formular entsprechend an. Die getroffene
Auswabhl ist jeweils im entsprechenden Feld
"Erlauterung zur getroffenen Auswahl durch
die Prifgesellschaft" des EHP-Formulars zu
erlautern.
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Grundgesamtheit

Priifpunkt

Vorgehen

Risikoorientierte Auswahl aus dauern-
den Geschaftsbeziehungen mit allfalli-
gen Hinweisen auf Zweifel hinsichtlich
des identifizierten Vertragspartners
oder der festgestellten wirtschaftlich
berechtigten Person resp. Kontrollin-
haber (z.B. erneute Identifikation).

Priifpunkt B

Der Prifer definiert Kriterien aufgrund sei-
nes professional judgment (insb. unter Be-
rucksichtigung der Weisungen des Fl), die
potentiell Hinweise auf Zweifel hin- sichtlich
des identifizierten Vertragspartners oder der
festgestellten wirtschaftlich berechtigten
Person resp. Kontrollinhaber darstellen
(z.B. Anderung der Vollmacht, Domizilwech-
sel einer Sitzgesellschaft in einen anderen
Staat, Gesellschafterwechsel bei einer nicht
operativen Gesellschaft). Aufgrund dieser
definierten Kriterien wahlt er eine Auswahl
aus dauernden Geschéaftsbeziehungen aus
und gibt diese Anzahl an Geschéftsbezie-
hungen als zu bericksichtigende Grundge-
samtheit im EHP-Formular entsprechend
an. Die getroffene Auswahl ist jeweils im
entsprechenden Feld "Erlauterung zur ge-
troffenen Auswahl durch die Prifgesell-
schaft" des EHP-Formulars zu erlautern.

Alle dauernden Geschéaftsbeziehun-
gen mit Unternehmen, die in der Her-
stellung oder Handel von Gtern und
Waren tatig sind, die von Schweizer
Sanktionen betroffen sind (sofern an-
wendbar).

Priifpounkt E

Der Prifer definiert aufgrund seines profes-
sional judgment Kriterien (z.B. unter Be-
ricksichtigung der Weisungen des Fl und
den von der SECO publizierten Red Flags
zu den Sanktionen im Zusammen- hang mit
der Situation in der Ukraine?), um maglichst
alle dauernden Geschaftsbeziehungen mit
Unternehmen, die in der Herstellung oder
Handel von Giitern und Waren tatig sind,
die von Schweizer Sanktionen betroffen
sind, zu identifizieren.

Aufgrund dieser definierten Kriterien wer-
den dann die Geschaftsbeziehungen gezo-
gen, die fur diese Grundgesamtheit genutzt
und im EHP-Formular angegeben werden.
Das Vorgehen, um diese Grundgesamtheit
zu erhalten, ist im entsprechenden Feld "Er-
lauterung zur getroffenen Auswahl durch
die Prufgesellschaft" des EHP-Formulars zu
erlautern.

2 https://www.seco.admin.ch/dam/seco/de/dokumente/Aussenwirtschaft/Wirtschaftsbeziehungen/Ex- portkontrollen/Industriepro-
dukte/Formulare%20und%20Merkbl%C3%A4tter/redflags- russland.pdf.download.pdf/Red%20Flags%20zu%20den%20Sank-

tionen%20im%20Zusammen- hang%20mit%20der%20Situation%20in%20der%20Ukraine.pdf
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4.1.3.2 Risikoorientierte Stichprobenauswahl

Bei der Auswahl der Stichprobe aus den Grundgesamtheiten soll grundsétzlich risikoorientiert vorge-
gangen werden, so dass sich die Wahrscheinlichkeit erhoht, dass allfallige schwerwiegende GwG-
Verletzungen erkannt werden. Hierfir kdnnten je nach Institut eines oder mehrere folgender Kriterien
bei der Auswahl der Stichproben einfliessen:

Geschaftsbeziehungen, die von mehreren Standorten oder Einheiten betreut werden
(shared relationships);

Geschéaftsbeziehungen jener RM mit den gréssten Revenues;

Geschéftsbeziehungen von RM mit sehr hohen Boni;

Geschéftsbeziehungen mit hohen AuM und hohen Transaktionsvolumen;
Geschaftsbeziehungen mit auffalligem Transaktionsverhalten (z.B. Durchlauftransaktio-
nen, hohe Anzahl an TmeR, Zahlungen in Risikolander etc.);

Geschéftsbeziehungen, die wiederholt Uberweisungen nach Gegenden in geografischer
Nahe zu Operationsgebieten von terroristischen Organisationen veranlassen;
Geschéftsbeziehungen, die wiederholte Uberweisungen in wesentlichem Umfange ins
Ausland mit der Anweisung im Auftrag geben, dass der Betrag der Empféngerin oder dem
Empfanger bar auszubezahlen sei;

Geschaftsbeziehungen in aus GwG-Sicht risikoreichen Markten, in welchen der Fl eine
Wachstumsstrategie verfolgt;

Geschéftsbeziehungen aus fiir den Fl atypischen Markten und Geschéftsbeziehungen, die

nicht dem Geschaftsmodell des Fl entsprechen;

Geschéftsbeziehungen, in welche ein GL- oder VR-Mitglied bzw. Eigentimer der Bank
des Instituts stark involviert sind (z. B. durch Miteigentum, Vermittlung, Betreuung etc.);
Geschaftsbeziehungen zu wirtschaftlich Berechtigten mit einer Vielzahl von Sitzgesell-
schaften sowie Konten, lautend auf den Namen des wirtschaftlich Berechtigten;
Geschaftsbeziehungen von operativ tatigen Gesellschaften, bei denen der Eigentimer
und/oder die GL- Mitglieder der Gesellschaft auch private Geschaftsbeziehungen zum FI
unterhalten;

Geschéaftsbeziehungen, bei welchen es sich um staatsnahe Kunden handelt;
Geschaftsbeziehungen, die von anderem FI Gbernommen oder vermittelt wurden;

Bietet der FI Video-/Online-ldentifizierung an, so sind entsprechende Eréffnungen risiko-
orientiert ebenfalls in der Stichprobenauswahl zu berlicksichtigen.

Die Stichprobenauswahl ist jeweils im Feld "Begriindung der Stichprobenauswahl durch Prifgesell-
schaft" zu begriinden. Die Begriindung umfasst eine qualitative Einschatzung der Grundgesamtheit
der Stichprobenauswahl aufgrund der besonderen Risiken des Geschaftsmodells. Die FINMA erwar-
tet, dass die Vorgaben angewendet werden, sollte dies in Ausnahmefallen nicht méglich sein, ist die
FINMA unverziglich dartber in Kenntnis zu setzen.
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4.2 Stichproben fur Basisprufpunkte und Prifpunkte C — F

4.21 Gesamtstichprobe — quantitative Anforderungen

Nettorisiko Mindeststichprobenumfang in Prozent der Maximaler Stichprobenumfang
Grundgesamtheit Aufsichtskategorie
1 2 3-5
Tief 1%+ 5 20 15 10
Mittel 1% +10 30 20 15
Hoch / Sehr hoch 1%+15 40 30 20

Zur Ermittlung des Mindeststichprobenumfangs der gesamten Stichprobengrésse missen folgende
berlcksichtigt werden:

. Alle als Geschaftsbeziehung mit erhdhten Risiken gekennzeichneten, dauernden Ge-
schaftsbeziehungen (inkl. PEP und komplexe Strukturen, wenn anwendbar).
. Risikoorientierte Auswahl aus dauernden Geschaftsbeziehungen, die nicht als GmeR ge-

kennzeichnet sind (vgl. Erlduterungen, Kapitel 4.1.3)

4.2.2 Basispriifpunkte - Geschiftsbeziehungen mit erh6hten Risiken (GmeR) (jeweils inkl.
PEP)

4.2.2.1 Grundgesamtheit

Die Grundgesamtheit besteht aus:

. Alle als Geschaftsbeziehung mit erhéhten Risiken gekennzeichneten, dauernden Ge-
schaftsbeziehungen (inkl. PEP und komplexe Struktur, wenn anwendbar).

. Risikoorientierte Auswahl aus dauernden Geschéaftsbeziehungen, die nicht als GmeR ge-
kennzeichnet sind (vgl. Erlauterungen, Ziff. 4.1.3)

. Alle Geschéaftsbeziehungen, die in Verbindung mit offenen Alerts gemass Frage 2.15 ste-
hen (vgl. Erlauterungen, Ziff. 4.1.3)

. Alle Geschéftsbeziehungen, die vom Fl bestimmte Kriterien aufweisen, die im Zusammen-

hang mit qualifizierten Steuervergehen auf erhdhte Risiken hinweisen.

4.2.2.2 Qualitative Kriterien fUr die risikoorientierte Stichprobenauswahl

Die Kriterien flr die risikobasierte Stichprobenauswahl lauten wie folgt:

. Seit der letzten Intervention neu als GmeR gekennzeichnete Geschéaftsbeziehungen (inkl.
PEP und komplexe Strukturen, wenn anwendbar).
. Bestehende als GmeR gekennzeichnete Geschéaftsbeziehungen (inkl. PEP und komplexe

Strukturen, wenn anwendbar), die mindestens einmal gemass den gesetzlichen Anforde-
rungen Uberprift werden mussten (siehe Frage 2.12 und 2.13).

. Nicht als GmeR gekennzeichnete, dauernde Geschaftsbeziehungen

. Geschaftsbeziehungen, die in Verbindung mit offenen Alerts gemass Frage 2.15 stehe
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. Geschaftsbeziehungen, die vom Fl bestimmte Kriterien aufweisen, die im Zusammenhang
mit qualifizierten Steuervergehen auf erhéhte Risiken hinweisen.

4.2.2.3 Quantitative Kriterien fiur die Stichprobenauswabhl

Fir die Prifung von GmeR bestehen keine spezifischen zusatzlichen quantitative Kriterien. Entspre-
chende Geschéftsbeziehungen sind in angemessener Weise in der Gesamtstichprobe zu bericksichti-
gen.

4.2.3 Basispriifpunkte - Transaktionen mit erh6hten Risiken (TmeR)

In diesem Basisprifpunkt werden neben der Prifung von mindestens zwei Transaktionen mit erhoh-
ten Risiken je gezogene Stichprobe (Geschéaftsbeziehung) (siehe 4.2.3.2) auch deren jeweiliges
Transaktionsverhalten kritisch beurteilt (siehe 4.2.3.1). Letztere dient insbesondere dazu mit héherer
Wahrscheinlichkeit auf potentiell nicht erkannte Transaktionen mit erhéhten Risiken zu stossen.

4.2.3.1 Kritische Beurteilung des Transaktionsverhalten

Fur sdmtliche Elemente der Gesamtstichprobe (Geschéaftsbeziehungen) ist das Transaktionsverhalten
der dem Prifungsstichtag vorausgehenden 12 Monate im Hinblick auf die Angaben im KYC und der
Erkennung und Kennzeichnung von Transaktionen mit erhdhten Risiken kritisch zu beurteilen (vgl.
Frage 2.11, 3.5, 3.6 und 3.8 in den Prufpunkten zur Einhaltung der Geldwaschereivorschriften). Es
wird nicht erwartet, dass jede Transaktion, der dem Prifungsstichtag vorausgehende 12 Monate, im
Detail gesichtet wird.

Anhand einer Ubersicht der getatigten Transaktionen einer Geschéftsbeziehung (z.B. aus Kontoaus-
zug) und den Angaben im KyC (insb. die zum erwarteten Transaktionsverhalten) soll kritisch beurteilt
werden, ob die getatigten Transaktionen dem erwarteten Transaktionsverhalten entsprechen (siehe
insb. Frage 2.11 und 3.8).Transaktionen, die auffallen, also insbesondere nicht dem erwarteten Trans-
aktionsverhalten entsprechen oder aus der Grundgesamtheit "Risikoorientierte Auswahl an Transakti-
onen, die nicht als TmeR gekennzeichnet sind" (siehe 4.1.3.1) gezogen wurden, sollen nachgegange-
nen werden, ob sie als Transaktion mit erhéhten Risiken hatten erkannt werden sollen. Dabei kann
zugleich auch kritisch beurteilt werden, ob diese Transaktionen durch das Transaktionsiberwa-
chungssystem als eine Transaktion mit erhéhten Risiken erkannt wurden. Hierflr sollte je Element der
Gesamtstichprobe (Geschéaftsbeziehung) neben dem Kontoauszug auch eine Aufstellung eingesehen
werden, die aufzeigt, welche Transaktionen dieser Geschéaftsbeziehung innerhalb der Prifperiode als
TmeR erkannt wurden (siehe insb. Frage 3.5 und 3.6).

4.2.3.2 Prifung von Transaktionen mit erhéhten Risiken je Stichproben

Des Weiteren hat die Prifgesellschaft eine Auswahl an Transaktionen mit erhdhten Risiken zu tber-
prufen.
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4.2.3.2.1 Grundgesamtheit

Die Grundgesamtheit besteht aus:

. Alle seit der letzten Prifhandlung aufgrund der vom FI entwickelten Kriterien identifizierten
Transaktionen mit erhéhten Risiken.
. Risikoorientierte Auswahl an Transaktionen, die nicht als TmeR gekennzeichnet sind (vgl.

Erlauterungen, Ziff. 4.1.3)

4.2.3.2.2 Qualitative Kriterien fur die risikobasierte Stichprobenauswahl

Die Kriterien flr die risikobasierte Stichprobenauswahl sollen eine méglichst breite Abdeckung aller
TmeR-Kriterien sicherstellen und lauten wie folgt:

. Transaktionen mit erhéhten Risiken aus Geschaftsbeziehungen mit erhdhten Risiken (inkl.
PEP und komplexe Strukturen, wenn anwendbar);

. Transaktionen mit erhéhten Risiken aus Geschaftsbeziehungen ohne erhéhte Risiken;

. Transaktionen bei denen es offene Alerts gab, die gemass interner Frist bereits hatten be-
arbeitet sein missen.

. Transaktionen, die die Anhaltspunkte 2.4 und/oder 3.2.8 des GwV-FINMA Anhangs auf-
weisen

4.2.3.2.3 Quantitative Kriterien fur die Stichprobenauswahl

Fir die Auswahl der TmeR gelten folgende quantitative Anforderungen. Je Element der Gesamtstich-
probe (gepriifte Geschaftsbeziehung) sind mindestens zwei Transaktionen mit erhdhten Risiken oder
mehr zu prifen, so dass der Mindeststichprobenumfang - gemass Tabelle unten — flr das entspre-
chende FI erreicht wird.

Mindeststichprobenumfang an Transaktionen mit erhéhten Risiken
Nettorisiko Aufsichtskategorie
1 2-3 4-5
Tief 50 25 10
Mittel 75 40 20
Hoch / Sehr hoch 100 50 30

Wenn die Gesamtanzahl der TmeR eines Fl kleiner als der Mindeststichprobenumfang ist, sind alle
vorhandene TmeR zu Uberprufen.

4.2.4 Basispriifpunkte - Meldepflichten und Vermoégenssperre

Far sémtliche Elemente der Gesamtstichprobe (Geschaftsbeziehungen) ist festzuhalten, ob der Prifer
auf Hinweise gestossen ist, dass eine Meldepflichtverletzung vorliegt, unabhangig davon, ob tatsach-
lich eine Meldung vorgenommen oder eine Nicht-MROS-Meldung (Art. 22a Abs. 2 GwV-FINMA) doku-
mentiert wurde.
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4.2.41 Grundgesamtheit

Die Grundgesamtheit besteht aus:

. Alle seit der letzten Prifhandlung vorgenommenen MROS-Meldungen (nach Art. 9 GwG
sowie Art. 305ter Abs. 2 StGB).
. Alle seit der letzten Prifhandlung nicht vorgenommenen MROS-Meldungen, die nach Art.

22a Abs. 2 GwV-FINMA dokumentiert werden mussten.

4.2.4.2 Qualitative Kriterien flr die risikoorientierte Stichprobenauswahl

Die Kriterien flr die Stichprobenauswahl sollen sicherstellen, dass auch MROS-Meldungen resp.
Nicht-MROS-Meldungen (Art. 22a Abs. 2 GwV-FINMA) in der Gesamtsichtprobe abgedeckt werden.
Sie lauten wie folgt:

. MROS-Meldungen (nach Art. 9 GwG sowie Art. 305ter Abs. 2 StGB), die seit der letzten
Prufhandlung erfolgt sind.
. Nicht-MROS-Meldungen (Art. 22a Abs. 2 GwV-FINMA), die seit der letzten Prifhandlung

dokumentiert wurden.

4.2.4.3 Quantitative Kriterien fur die Stichprobenauswahl

Fir die Prafung von Meldepflichten und Vermégenssperren bestehen keine spezifischen zuséatzlichen
quantitative Kriterien. Entsprechende Geschéaftsbeziehungen sind in angemessener Weise in der Ge-
samtstichprobe zu bertcksichtigen.

4.2.5 Priifpunkt C

Die fur den Prufpunkt C gezogenen Stichproben missen mindestens alle Basisprifpunkte durchlaufen
und weitere Prifpunkte, falls diese fiir sie anwendbar sind. Zum Beispiel konnte eine komplexe Struk-
tur zugleich auch eine Geschaftsbeziehung mit einer PEP sein, dann kann diese Stichprobe nicht nur

fur die Basisprifpunkte, sondern auch gleich noch fir den Prifpunkt D (sofern anwendbar) angewen-

det werden.

4.2.5.1 Grundgesamtheit

Die Grundgesamtheit besteht aus:

. Alle vom FI als komplexe Strukturen gekennzeichneten dauernden Geschéaftsbeziehun-
gen.
. Alle vom FI als Sitzgesellschaften gekennzeichneten dauernden Geschaftsbeziehungen,

die nicht als komplexe Strukturen gelten.
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4.2.5.2 Qualitative Kriterien fr die risikoorientierte Stichprobenauswabhl

Die Kriterien fur die risikoorientierte Stichprobenauswahl lauten wie folgt:
. vom Fl als komplexe Strukturen gekennzeichnete dauernde Geschéaftsbeziehungen.
. vom Fl als Sitzgesellschaften gekennzeichnete dauernde Geschéftsbeziehungen, die

nicht als komplexe Struktur gekennzeichnet wurden.

Es muss sichergestellt werden, dass auch Sitzgesellschaften, die nicht als komplexe Strukturen ge-
kennzeichnet sind, in angemessener Weise in der Gesamtstichprobe berlicksichtigt werden.

4.2.5.3 Quantitative Kriterien fur die Stichprobenauswabhl

Nettorisiko Mindestanteil an komplexe Ausnahme
Strukturen in % der Gesamt-
stichprobe
Tief 20 % Wenn die Gesamtanzahl der Geschéaftsbeziehungen, die vom FI
als komplexe Struktur gekennzeichnet sind, kleiner als der ent-
Mittel 25% sprechende %-Anteil an der Gesamtstichprobe ist, sind alle kom-
Hoch / Sehr hoch 33 % plexe Strukturen zu tberprifen.

4.2.6 Priifpunkt D

Die fur den Prifpunkt D gezogenen Stichproben missen mindestens alle Basisprifpunkte durchlaufen
und alle weitere anwendbare Prufpunkte, falls diese fur sie anwendbar sind. Zum Beispiel kdnnte eine
Geschaftsbeziehung mit einer PEP zugleich auch eine komplexe Struktur sein, dann kann diese Stich-
probe nicht nur fiir die Basisprifpunkte, sondern auch gleich noch fiir den Prifpunkt C (sofern an-
wendbar) angewendet werden.

4.2.6.1 Grundgesamtheit

Die Grundgesamtheit besteht aus:

. Alle dauernden Geschaftsbeziehungen mit auslandischen PEPs als Vertragspartner, Kon-
trollinhaber, wirtschaftlich berechtigte Personen oder Bevolimachtigten.

. Alle dauernden Geschaftsbeziehungen mit anderen PEPs als Vertragspartner, Kontrollin-
haber, wirtschaftlich berechtigten Personen oder Bevollmachtigten.

. Alle dauernden Geschéftsbeziehungen von seit der letzten Prifhandlung deklassifizierten
auslandischen PEPs.

. Alle dauernden Geschaftsbeziehungen von PEPs nahestehenden natiirlichen Personen.

4.2.6.2 Qualitative Kriterien fUr die risikoorientierte Stichprobenauswahl

Die Kriterien flr die risikoorientierte Stichprobenauswahl lauten wie folgt:
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Geschaftsbeziehungen von auslandischen PEPs, die weitere erhohte Risikokriterien auf-
weisen (z.B. aus Jurisdiktionen mit hohem Korruptionsindex oder hohen AuM).
Geschaftsbeziehungen von anderen PEPs.

Geschéftsbeziehungen von deklassifizierten auslandischen PEPs, die weitere erhdhte Ri-
sikokriterien aufweisen (z.B. aus Jurisdiktionen mit hohem Korruptionsindex oder hohen
AuM).

Geschaftsbeziehungen von PEPs nahestehenden natlirlichen Personen, die weitere er-
hohte Risikokriterien aufweisen (z.B. aus Jurisdiktionen mit hohem Korruptionsindex oder
hohen AuM).

Bei Vorliegen von Exception-to-Policy sind diese auch fir die Stichprobenauswahl zu be-
ricksichtigen.

4.2.6.3 Quantitative Kriterien fiir die Stichprobenauswabhl

Nettorisiko Mindestanteil an PEP in % der Ausnahme

Gesamtstich-probe

Tief 20 % \Wenn die Gesamtanzahl der PEP kleiner als der entsprechende %-
Mittel 25 9% IAnteil der Gesamitstichprobe ist, sind alle PEP zu tberpriifen.
Hoch / Sehr hoch 33 %

4.2.7 Priifpunkt E

Die fur den Prifpunkt E gezogenen Stichproben mussen mindestens alle Basisprifpunkte durchlaufen
und alle weitere anwendbare Prufpunkte, falls diese fur sie anwendbar sind. Zum Beispiel kdnnte eine
Geschaftsbeziehung mit Sitz oder Domizil in einem Land, das von Zwangsmassnahmen gemass Em-

bargogesetz betroffen ist, zugleich auch eine von einer PEP sein, dann hatte diese Stichprobe neben

den Basisprufpunkten auch noch den Prifpunkt D zu durchlaufen, falls dieser anwendbar ware.

4271

Grundgesamtheit

Die Grundgesamtheit besteht aus:

Alle dauernden Geschaftsbeziehungen mit Sitz oder Domizil in einem Land, das von
Zwangsmassnahmen gemass Embargogesetz betroffen ist, oder deren wirtschaftlich be-
rechtigte Person oder Kontrollinhaber das Domizil in einem Land hat, das von Zwangs-
massnahmen gemass Embargogesetz betroffen ist.

Alle dauernden Geschéaftsbeziehungen, die seit der letzten Prifhandlung durch den Fl
nicht mehr als sanktioniert gelten.

Alle dauernden Geschaftsbeziehungen mit im Trade Finance tatigen Kunden (sofern an-
wendbar).

Alle dauernden Geschaftsbeziehungen mit Unternehmen, die in der Herstellung oder Han-
del von Gutern und Waren tatig sind, die von Schweizer Sanktionen betroffen sind, sofern
anwendbar (vgl. Erlauterung, Ziff. 4.1.3)
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4.2.7.2 Qualitative Kriterien fur die risikoorientierte Stichprobenauswabhl

Die Kriterien fur die risikoorientierte Stichprobenauswahl lauten wie folgt:

. Geschaftsbeziehungen von PEPs aus Lander, die von Zwangsmassnahmen gemass Em-
bargogesetz betroffen sind.

. Geschaftsbeziehungen mit im Trade Finance tatigen Kunden.

. Geschaftsbeziehungen mit Unternehmen mit einem Bezug (Sitz, Kontrollinhaber, Grup-

pengesellschaft) zu von der Schweiz sanktionierten Landern, die in der Herstellung oder
Handel von Gutern und Waren tatig sind, die von Schweizer Sanktionen gedeckt sind
(insb. dual-use-goods).

. Geschéftsbeziehungen von PEPs nahestehenden natirlichen Personen, die weitere Risi-
kokriterien aufweisen (z.B. aus Jurisdiktionen mit hohem Korruptionsindex oder hohen
AuM).

4.2.7.3 Quantitative Kriterien fur die Stichprobenauswabhl

Fur die Prufung von Rechts- und Reputationsrisiken im Sanktionswesen bestehen keine spezifischen
zusatzlichen quantitative Kriterien. Entsprechende Geschéaftsbeziehungen sind in angemessener
Weise in der Gesamtstichprobe zu bertcksichtigen.

4.2.8 Priifpunkt F

Die fur den Prufpunkt F gezogenen Stichproben miissen mindestens alle Basisprufpunkte durchlaufen
und alle weitere anwendbare Prifpunkte, falls diese fir sie anwendbar sind. Zum Beispiel kdnnte eine
Geschéftsbeziehung, unter welcher Virtual Assets gebucht sind, auch zugleich eine komplexe Struktur
sein, dann hatte diese Stichprobe neben den Basisprifpunkten auch noch den Prifpunkt C zu durch-
laufen, falls dieser anwendbar ware.

4.2.8.1 Grundgesamtheit
Die Grundgesamtheit besteht aus:
. Allen dauernden Geschéaftsbeziehungen, unter welchen Virtual Assets gebucht sind
und/oder zum Prifzeitpunkt ASP-Dienstleistungen in Anspruch genommen wurden, so-

wohl GmeR wie auch Nicht-GmeR, bei denen auch ein entsprechender Zahlungsverkehr
stattgefunden hat.

4.2.8.2 Qualitative Kriterien flir die risikoorientierte Stichprobenauswabhl
Die Kriterien fur die Stichprobenauswahl lauten wie folgt:
. Geschaftsbeziehungen, unter welchen Virtual Assets gebucht sind und/oder zum Prufzeit-

punkt ASP-Dienstleistungen in Anspruch genommen wurden, bei denen auch ein entspre-
chender Zahlungsverkehr stattgefunden hat.
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4.2.8.3 Quantitative Kriterien fiir die Stichprobenauswahl

Far die Prifung von Virtual Assets (VA) / Virtual Asset Service Provider (VASP) bestehen keine spezi-
fischen zuséatzlichen quantitative Kriterien. Entsprechende Geschaftsbeziehungen sind in angemesse-
ner Weise in der Gesamtstichprobe zu berlicksichtigen.

4.3 Stichproben fur Prafpunkt A

Fur die Stichprobenprifung bestimmt die Prifgesellschaft risikoorientiert eine auslandische Einheit.
Die Auswahl ist in den Prufpunkten zur Einhaltung der Geldwaschereivorschriften im entsprechenden
Feld "Begriindung zur getroffenen Auswahl durch die Prifgesellschaft" zu begriinden. Die nachfolgen-
den Anforderungen gelten fur die Prufung bei der ausgewahlten Einheit.

4.3.1 Grundgesamtheit
Die Grundgesamtheit besteht aus:
. *Alle als Geschéaftsbeziehung mit erhdhten Risiken gekennzeichneten dauernden Ge-

schaftsbeziehungen (inkl. PEP und komplexe Struktur, wenn anwendbar) der ausgewahl-
ten auslandischen Einheit.

. *Risikoorientierte Auswahl aus dauernden Geschéaftsbeziehungen der ausgewahlten aus-
l&ndischen Einheit, die nicht als GmeR gekennzeichnet sind (vgl. Erlauterungen, Ziff.
4.1.3).

4.3.2 Qualitative Kriterien fiir die risikoorientierte Stichprobenauswahl

Die Kriterien fir die risikoorientierte Stichprobenauswahl lauten wie folgt:

. Seit der letzten Intervention® neu als GmeR gekennzeichnete Geschéftsbeziehungen (inkl.
PEP und komplexe Strukturen, wenn anwendbar) der ausgewahlten auslandischen Ein-
heit.

. Bestehende als GmeR gekennzeichnete Geschaftsbeziehungen (inkl. PEP und komplexe

Strukturen, wenn anwendbar) der ausgewahlten auslandischen Einheit, die mindestens
einmal gemass der gesetzlichen Anforderungen (Art. 19 GwV-FINMA) Uberprift werden

mussten.

. Nicht als GmeR gekennzeichnete dauernde Geschéaftsbeziehungen der ausgewahlten
auslandischen Einheit

. Seit der letzten Intervention“ neu er6ffnete dauernde Geschéaftsbeziehungen (inkl. inzwi-

schen geschlossener Geschaftsbeziehungen).

3 Wenn erstmalig eine Intervention des Priifpunktes A bei der ausgewahlten, auslandischen Einheit stattfindet, gelten die seit
dem Prifungsstichtag 36 Monate zuvor neu als GmeR klassifizierten Geschéaftsbeziehungen als Grundgesamtheit.

4 Wenn erstmalig eine Intervention des Priifpunktes A bei der ausgewahlten, auslandischen Einheit stattfindet, gelten die seit
dem Prifstichtag 36 Monate zuvor neu eréffnete dauernde Geschaftsbeziehungen (inkl. inzwischen geschlossener Geschafts-
beziehungen) als Grundgesamtheit.
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4.3.3 Quantitative Kriterien fiir die Stichprobenauswahl

Grundvorgehen in Prozent Minimum Maximum
der Grundgesamtheit
1% +5 5 resp. Anzahl der Geschéftsbeziehungen falls < 5 20

Zur Ermittlung des Stichprobenumfangs mussen die mit einem Sternchen* gekennzeichneten Grund-

gesamtheiten des Priifpunkt A berlicksichtigt werden.

4.3.4 Weitere Ausfiihrungen zum Vorgehen bei der Stichprobenpriifung

Im Prifpunkt A12 hat die Prifgesellschaft die Einhaltung der relevanten Prinzipien des GwG und der
GwV-FINMA fir die Geschaftsbeziehungen der gepriften auslandischen Einheit zu bestatigen (Art. 5

GwV-FINMA).

Zur Bestéatigung dieses Prifpunktes missen mehrere Stichprobenprifungen fur die auslandische Ein-
heit, bei Bedarf auf die lokalen Gegebenheiten angepasst, durchgefihrt werden. Diese Stichproben
sind analog wie sie auch in anderen Modulen (Basisprifpunkte und Modul B) fir die Schweizer Einheit
vorgenommen werden, durchzuflhren und lassen sich, wie folgt, zusammenfassen:

Art der Stichprobenpriifung

Betroffene Stichproben des Priifpunktes A

Stichprobenpriifung geméass B7 — B10

Seit der letzten Intervention neu eréffnete dauernde Geschéftsbezie-
hungen (inkl. inzwischen geschlossener Geschaftsbeziehungen).

Stichprobenpriifung gemass 2.7, 2.10-2.15 und 4.8

Alle

Stichprobenpriifung gemaéss 3.7 — 3.10 und 4.8

kritisch zu beurteilen.

Je geprifte Geschaftsbeziehung des Prifpunktes A sind zwei
Transaktionen mit erhohten Risiken (falls vorhanden) zu prifen
und das Transaktionsverhalten, wie in Ziff. 4.2.3.1 beschrieben,

4.4 Stichproben fur Prufpunkt B

4.41 Grundgesamtheit

Die Grundgesamtheit besteht aus:

. Seit der letzten Anwendung des Prifpunkts B neu eréffnete dauernde Geschéftsbeziehun-

gen (inkl. inzwischen geschlossener Geschéaftsbeziehungen).

. Risikoorientierte Auswahl aus dauernden Geschéaftsbeziehungen mit allfalligen Hinweisen
auf Zweifel hinsichtlich des identifizierten Vertragspartners oder der festgestellten wirt-
schaftlich berechtigten Person resp. Kontrollinhaber (z.B. erneute Identifikation) (vgl. Er-

lauterungen, Ziff. 4.1.3)
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s finma

4.4.2 Qualitative Kriterien fir die risikoorientierte Stichprobenauswahl

Die Kriterien fur die risikoorientierte Stichprobenauswahl lauten wie folgt:

. Neuerdffnungen (inkl. Fl Video-/Online-Identifikation (wenn anwendbar) und mittlerweile
geschlossenen)
. Bestehende Geschéaftsbeziehungen mit allfalligen Hinweisen auf Zweifel hinsichtlich des

identifizierten Vertragspartners oder festgestellten wirtschaftlich berechtigten Person resp.
Kontrollinhaber (z.B. erneute Identifikation).

4.4.3 Quantitative Kriterien fiir die Stichprobenauswahl

Grundvorgehen in Prozent Minimum Maximum
der Grundgesamtheit
1 2 3 4/5
1% +25 5 resp. Anzahl der Geschéftsbeziehungen falls < 5 100 75 50 30

Zur Ermittlung des Stichprobenumfangs mussen die mit zwei Sternchen** gekennzeichneten Grund-
gesamtheiten des Priifpunkt B berlicksichtigt werden.

5 Anhang: Ubersichten zum Stichprobenansatz

Der Anhang besteht aus einem Excel mit drei Laschen.

Die erste Lasche stellt den gesamtheitlichen Stichprobenansatz (inkl. Anforderungen an Grundge-
samtheiten und Stichproben) flir die Basisprifpunkte und die Prifpunkte C-F dar und kann bei der
Stichprobenauswahl unterstiitzen. Gleichzeitig wird auch noch schematisch dargestellt, wie bei allfalli-
gen zur Anwendung kommenden Funktionsprufungen die Stichprobenauswahl beeinflusst wird.

Die zweite und dritte Lasche stellt jeweils den eigenstandigen Stichprobenansatz (inkl. Anforderungen
an Grundgesamtheiten und Stichproben) fur die Prifpunkte A und B dar. Auch hier wird noch schema-
tisch dargestellt, wie bei allfalligen zur Anwendung kommenden Funktionsprifungen die Stichproben-
auswahl beeinflusst wird.
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